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Streszczenie

Systemy loT i sieci WSN znajduja
obecnie r6znorodne zastosowania,
wptywajac na niemal kazdy obszar
dziatalnosci cztowieka, od srodowi-
ska i flory oraz fauny, po przemyst
i opieke zdrowotna [1] [2].

W wielu artykutach naukowych
podkresla sie znaczenie atakow na
czujniki dla bezpieczenstwa syste-
mdéw monitorowania i sterowania.
Wazng metoda poprawy bezpie-
czenstwa sieci czujnikéw jest two-
rzenie cyfrowego cienia takiej sieci.

W artykule [3] omowiono roz-
nice miedzy cyfrowym blizniakiem
a cyfrowym cieniem i uzasadniono
wybor koncepgji cienia sieci czuj-
nikow. Przedstawiono macierzo-
wy opis takiej sieci i wprowadzono
koncepcje € -sasiedztwa czujnika.
Zgodnie z rozwigzaniem zapro-
ponowanym w [4] zaktada sie, ze
czujniki nie komunikujg sie bez-
posrednio ze sobg, lecz przesytaja
wszystkie dane do urzadzenia brze-
gowego BS (topologia gwiazdy,
rys. 1). Zbioér wartosci zmierzonych

w danej chwili t przez zbior tych
czujnikdw mozna opisa¢ macierza:
gdzie ¢; oznacza wartos¢ zmierzong
przez czujnik ij w danej chwili t.
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Wtedy wartos¢ cienia ¢;” warto-
Sci mierzonej przez czujnik ¢; moz-
na wyrazi¢ w liniowym modelu ¢ -
sgsiedztwa wzorem:
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Rys.1. Sie¢ czujnikéw i graniczna stacja
bazowa.

Wartosci wspotczynnikow [a, ]
mozna wyznaczy¢ przez rozwigza-
nie uktadu 4-k réownan liniowych.
Dla zastosowania tej metody ko-
nieczne jest ,uczenie maszynowe”
BS przez co najmniegj 4-k cykle po-
miarowe. W pracy [4] wykazano, ze
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gdzie:
[0®, ] jest wektorem wspotczynni-
kéw cienia dla s-tej potegi wartosci
zmierzonych przez sasiednie czujniki,
[c,;] jest wektorem s-tych poteg
wartosci zmierzonych przez sasied-
nie czujniki,
s=1,2,...r.

Dla obliczenia wartosci wekto-
row [a® ] konieczne jest rozwigza-
nie uktadu 4-k's rownan liniowych.
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Fig.1. Sensor network and border base
station

metoda ta umozliwia wykrywanie
atakow i uszkodzen czujnikow.
Analiza sSrodowiska (np. [5]),
w ktérym pracuja czujniki wykazuje,
ze celowe jest rozszerzenie modelu
liniowego na model wielomianowy.
Taki model opisany jest wzorem:

3)

Dla zastosowania tej metody ko-
nieczne jest ,uczenie maszynowe”
BS przez co najmniej 4-k-s cykli po-
miarowych. Celowe jest tworzenie
cienia WSN dla kolejnych wartosci
s=1,2...,az do uzyskania wymaganej
doktadnosci. Zaleta krokowego
tworzenia cyfrowych cieni jest moz-
liwos¢ wykrywania anomalii juz po
pierwszym kroku.
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The 10T systems and WSNs now
have various applications impac-
ting nearly every area of human
activity, ranging from the environ-
ment and flora and fauna, to indu-
stry and healthcare [1] [2].

Many research papers highlight
the importance of attacks on sen-
sors, for the security of monitoring
and control systems. An important
method for improving the security
of sensor networks is to create a di-
gital shadow of such a network. In
paper [3] the differences between
digital twin and digital shadow are
discussed and the choice of the

sensor network shadow concept is
justified. According to the solution
proposed in [4], it is assumed that
sensors nodes do not communicate
directly one with other, they send
all data to the Border Station (star
topology, Fig. 1). The set of values
measured at a given time moment
t by the set of these sensors can be
written as a matrix:
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where g denotes the value mea-
sured by sensor i,j at a given time t.



Then the shadow value ¢ of
the value measured by the sensor

¢; can be expressed in the linear
g.-neighborhood model by the for-

mula:
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The values of the coefficients tacks and sensor damage.

[a, ] can be calculated by solving Analysis  of the environ-

a system of 4k linear equations. To
apply this method, it is necessary to
~machine learning” the BS for at le-
ast 4-k measurement cycles. In [4] it
has been shown that this method
makes it possible to detect of at-

ment (e.g.[5]) in which the sen-
sors operate shows that it is
advisable to extend the linear
model to a polynomial model.
Such a model is described by the
formula:

Cij*: [a(qu]-[cuv]T + [Q(Z)uv].[CUVZ T+ ..+ [a(r)uv].[cuvr]T 3)

here:

[a® ]is the vector of shadow coeffi-
cients for the s-th power of the valu-
es measured by neighboring sensors,
[c,]] is the vector of s-th powers of

the values measured by neighboring
Sensors,

s=12,.r.

To calculate the values of the
vectors [a® Titis necessary to solve
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the system of 4-k's linear equations.
To apply this method, it is necessary
to ,machine learning” the BS for at
least 4-k-s measurement cycles. It is
advisable to create a WSN shadow
for subsequent values of s=1,2..,,
until the required accuracy is achie-
ved. The advantage of step-by-step
digital shadow creation is the abili-
ty to detect anomalies after the first
step.



